ZAGROZENIA CZYHAJACE NA MLODZIEZ W INTERNECIE

Starajac si¢ usystematyzowaé wiedze zwiazana z zagrozeniami czyhajacymi na miodziez w sieci internet w najprostszym ujeciu
(znanym od angielskiego akronimu jako ,,model 3C”) zagrozenia te moga si¢ wiazac:

Z niewtasciwymi lub szkodliwymi tresciami z jakimi moga si¢ zetkna¢ mtodzi ludzie w internecie (content)
Z niebezpiecznymi osobami, ktore beda si¢ chcialy z nimi kontaktowaé w Internecie (contact)

Z niebezpiecznymi dziataniami jakie moga sami podejmowac, a ktore moga mie¢ dla nich przykre konsekwencje (conduct)

1. Niebezpieczne tresci

W pierwszej kolejnosci w tej kategorii wymieniane sa materialy pornograficzne, ktore mimo prawnych zakazéw
ciagle sa w bardzo tatwy sposdb dostepne takze dla niepetnoletnich uzytkownikéw. Serwisy pornograficzne czgsto
zestawiajg obok siebie erotyke i tzw. migkka pornografi¢ z obrazami i filmami ukazujacymi seks peten aberracji i przemocy.
Miedzynarodowe badania EU-NET-ADB z 2012 r. pokazuja, ze kontakt z pornografia miato ponad dwie trzecie (67%)

polskich gimnazjalistow. Jednak niebezpieczne tresci obejmuja takze przemoc i rasizm oraz przekazy promujace zachowania

autodestrukcyjne (takie jak promocja brania narkotykow, skrajnego odchudzania, czy wrecz sposobami na samobdjstwa).

Z przynajmniej jedna z powyzszych kategorii kontakt miato 54% mlodziezy szkolne;j.

2. Niebezpieczne kontakty

Internet umozliwia nawigzywanie nowych znajomosci i tatwe znajdowanie ludzi o podobnych zainteresowaniach
czy pogladach. Jest to jedna z jego waznych funkcji, ale takze tutaj moze dochodzi¢ do naduzyé. Oprocz zjawiska

tzw. groomingu czyli uwodzenia dzieci w internecie w celu podzniejszego wykorzystania seksualnego, niebezpieczne

kontakty moga dotyczy¢ takze zjawisk takich jak werbunek do sekty lub grupy przestepczej. Wedlug przywotanych juz

badan, az 69% gimnazjalistow poznato w internecie kogo$, kogo nie znato wczesniej. Co bardziej niepokojace, az 31%
spotkato si¢ z taka osoba na zywo. O ile zazwyczaj te znajomosci nie koncza si¢ oczywiscie zle, o tyle warto zachowac

ostroznosc, szczegblnie w przypadku spotkan na zywo.

3. Niebezpieczne dzialania: cvyberprzemoc i seksting

W tej kategorii znajduja si¢ przede wszystkim zachowania okre§lane mianem agresji elektronicznej Iub

cyberprzemocy. Moga one przyjmowaé rozne formy takie jak agresja werbalna, zamieszczanie kompromitujacych

materiatdw, czy tworzenie specjalnych obrazliwych stron lub profili. Ofiara réznych form przemocy pada nawet co piaty

gimnazjalista (22%). Innym, stosunkowo nowym, trendem jest tzw. seksting, czyli przesylanie wlasnych intymnych zdjeé

Iub filmikéw za pomoca telefonu komdrkowego lub komunikatoréw internetowych. W niedawnym badaniu do wysytania

takich materialow przyznato si¢ az 11% mtodych ludzi.

JAK REAGOWAC

Podstawa jest towarzyszenie dziecku w jego odkrywaniu internetu. Wazne sa takze rozmowy o tym, jakie sytuacje moga si¢
przydarzy¢ w sieci i jak si¢ wtedy zachowac.

Jesli juz wydarzy sig co$ zlego, wazne aby nie traci¢ glowy, nie obwiniac siebie, ani dziecka, ale okaza¢ wsparcie i sprobowac
znalez¢ rozwiazanie

MATERIALY DLA RODZICOW

»Bezpieczenstwo dzieci on-line” (http://fdn.pl/kompendium)

»Bezpieczne Media” wydany przez Fundacjg¢ Orange http://bezpiecznystarter.com/docs/dc/Bezpieczne Media_Final_version.pdf)



http://fdn.pl/kompendium
http://bezpiecznystarter.com/docs/dc/Bezpieczne_Media_Final_version.pdf

10 PORAD DLA RODZICOW, DOTYCZACYCH BEZPIECZNEGO KORZYSTANIA Z INTERNETU

1. Odkrywaj Internet razem z dzieckiem. BadZ pierwsza osoba, ktora zapozna dziecko z Internetem. Odkrywajcie wspélnie jego
zasoby.

2. Naucz dziecko podstawowych zasad bezpieczenstwa w Internecie. Uczul dziecko na niebezpieczenstwa zwiazane
z nawigzywaniem nowych znajomosci w Internecie. Rozmawiaj z dzieckiem o zagrozeniach czyhajacych w Internecie i sposobach ich
unikania.

3. Rozmawiaj z dzieémi 0 ryzyku umawiania si¢ na spotkania z osobami poznanymi w Sieci.

4. Naucz swoje dziecko ostroznosciprzy podawaniu swoich prywatnych danych.Dostep do wielu stron internetowych
przeznaczonych dla najmtodszych wymaga podania prywatnych danych. Wazne jest, aby dziecko wiedzialo, ze podajac takie
informacje, zawsze musi zapyta¢ o zgode swoich rodzicow.

5. Naucz dziecko krytycznego podejscia do informacji przeczytanych w Sieci. Wiele dzieci uzywa Internetu w celu rozwinigcia
swoich zainteresowan i rozszerzenia wiedzy potrzebnej w szkole.

6. BadZz wyrozumialy dla swojego dziecka. Czgsto zdarza sig, ze dzieci przypadkowo znajduja si¢ na stronach adresowanych do
dorostych.

7. Zglaszaj nielegalne i szkodliwe tresci. Wszyscy musimy wzia¢ odpowiedzialnos$¢ za

niewlasciwe czy nielegalne tresci w Internecie. Nasze dziatania w tym wzgledzie pomoga likwidowaé np. zjawisko pornografii
dziecigcej szerzace si¢ przy uzyciu stron internetowych, chatoéw, e-maila itp. Nielegalne treSci mozna zglaszaé na policj¢ lub do
wspoOlpracujacego z nig punktu kontaktowego ds. zwalczania nielegalnych tre$ci w Internecie - Hotline'u (www.dyzurnet.pl). Hotline
kooperuje réwniez z operatorami telekomunikacyjnymi i serwisami internetowymi w celu doprowadzenia do usunigcia nielegalnych
materiatow w Sieci.

8. Zapoznaj dziecko z NETYKIETA - Kodeksem Dobrego Zachowania w Internecie. Przypominaj dziecku o zasadach dobrego
wychowania. W kazdej dziedzinie naszego zycia, podobnie wigc w Internecie obowiazuja takie reguly: powinno si¢ by¢ mitym,
uzywac¢ odpowiedniego stownictwa itp. (zasady Netykiety znajdziesz w Serwisie oraz na stronie wwwe.sieciaki.pl) Twoje dziecko
powinno je pozna¢ (nie wolno czytaé nie swoich e-maili, kopiowaé =zastrzezonych materiatow, itp.)

9. Poznaj sposoby korzystania z Internetu przez Twoje dziecko.
Przygladnij si¢ jak Twoje dziecko korzysta z Internetu, jakie strony lubi ogladac i jak zachowuje si¢ w Sieci.

10. Pamigtaj, ze pozytywne strony Internetu przewazaja nad jego negatywnymi stronami. Internet jest doskonatym zrédiem
wiedzy, jak rowniez dostarczycielem rozrywki.

Porady ze strony : www.dzieckowsieci.pl


http://www.dyzurnet.pl/
http://www.dzieckowsieci.pl/strona.php?p=106
http://www.sieciaki.pl/

ZASADY BEZPIECZNEGO KORZYSTANIA Z INTERNETU

1. Nigdy nie podawaj w internecie swojego prawdziwego imienia i nazwiska. Postuguj si¢ nickiem , czyli pseudonimem, internetowa
ksywka.

2. Nigdy nie podawaj osobom poznanym w internecie swojego adresu domowego, numeru telefonu itp.
3. Nigdy nie wysylaj nieznajomym swoich zdjg¢. Nie wiesz do kogo naprawdg trafia.

4. Nie odpowiadaj na wulgarne i niepokojace wiadomosci.

5. Pamigtaj , ze nigdy nie mozesz mie¢ pewnosci, z kim rozmawiasz w internecie.

6. Internet to skarbnica wiedzy ale pamigtaj , ze nie wszystkie informacje , ktore w nim znajdziesz sa prawdziwe.
7. Szanuj prawo wlasnosci w Sieci.

8. Szanuj innych uzytkownikow internetu.

9. Spotkania z osobami poznanymi w internecie moga by¢ niebezpieczne.

10.Uwazaj na e-maile otrzymywane od nieznanych Ci 0sob.

11.Pamigtaj , ze hasta sg tajne 1 nie powinno si¢ ich podawa¢ nikomu.

12. Nie spedzaj czasu wolnego przy komputerze . Ustal sobie jaki$ limit.

13. Jezeli prowadzisz bloga , pamigtaj , Ze maja rowniez do niej dostgp osoby o ztych zamiarach .

14. Rozmawiaj z rodzicami o internecie. Informuj ich o wszystkich stronach , ktére Cie niepokoja.
15.Jezeli cheesz cos kupi¢ w internecie , skonsultuj to z rodzicami.

16. Koniecznie zainstaluj oprogramowanie antywirusowe na swoim komputerze.

(za strong : www.dzieckowsieci.pl/dzieci /podstawowe -zasady.html)



